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KARY FINANSOWE ZA NARUSZENIE PRZEPISOW RODO

Polskie regulacje prawne dotyczace ochrony danych osobowych w przypadku
stwierdzenia przez PUODO naruszen przepisow w tym zakresie przewiduja mozliwo$¢
nakladania wysokich kar finansowych (do 20 miln zlotych) na podmioty, w ktérych
dopuszczono do tych naruszen. Praktyka stosowania tych sankcji pokazuje jednak,
Ze s3 one wymierzane w wysokoSci znacznie odbiegajacej od maksymalnych limitow.
Istotne jest aby wysokos$¢ kar byla adekwatna do spowodowanego zagrozenia. Wazna role
odgrywa takze postawa podmiotu w zakresie podejmowanych czynno$ci majacych
zminimalizowaé¢ powstale straty oraz jego wspolpraca z PUODQO. Wazine
sa tez podejmowane Srodki techniczne i osobowe w zakresie nalezytego zabezpieczenia
danych oraz wplyw czynnikow zewnetrznych (cyberataki, wlamania) na powstanie

wycieku danych osobowych.

Stowa kluczowe: kary, naruszenia, RODO, cyberatak



W Polsce Prezes Urzedu Ochrony Danych Osobowych biorac pod uwage!

rodzaj, charakter (umy$lny , nicumyslny), czas trwania oraz jego wagg,
a takze kategorie danych osobowych, ktérych dotyczyto naruszenie,
odpowiedzialno$ci administratora lub podmiotu przetwarzajacego oraz ich dziatania
podjete w celu zminimalizowania szkody poniesionej przez osoby, ktérych dane
dotycza a takze dotychczas wdrozone $rodki techniczne i1 organizacyjne,

histori¢ dotychczasowych naruszen oraz wspolprace z UODO w zakresie stosowania

przepisow RODO oraz sposéb powiadomienia UODO w stwierdzonym naruszeniu

natozyt dotychczas osiem kar, z czego az w trzech przypadkach szczegoly naruszen nie

s3 publicznie dostepne a chodzi 0’:
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—

kare w wysokos$ci 1 973 zt (460 euro) dla wspdlnoty mieszkaniowe;,
kare 8 148 zt (1 900 euro) dla spotka zarzadzajaca nieruchomos$ciami,

kare w wysokosci 30 019, 5 zt (7 000 euro) dla agencja ochrony mienia.

Pozostate kary pieni¢zne to:

prawie milion zt dla spo6tki Bisnode,

56 tys. zt dla Dolno$laskiego Zwiazku Pitki Noznej?,

3 mln zt dla spoiki z branzy e-commerce morele.net za wyciek danych,
201 tys. zt dla spoiki z branzy reklamowej ClickQuickNow,

40 tys. zt dla burmistrza Aleksandrowa Kujawskiego.

Powyzsze kary zostaly nalozone za nast¢pujgce naruszenia:

zasad ogolnych RODO w tym. zasady zgodnosci z prawem 1 zasady poufnosci,

brak zawarcia stosownych umow powierzenia przetwarzania danych osobowych,
obowigzku wdrozenia odpowiednich polityk dotyczacych przetwarzania danych,
w tym dot. retenci,

obowigzku wdrozenia odpowiednich §rodkéw technicznych 1 organizacyjnych
majacych na celu zabezpieczenie danych w zwiazku z przechowywaniem nagran

oraz naruszenia zasady integralno$ci i poufnosci,

1 Urzad Ochrony Danych Osobowych, Jak Prezes UODO nakfada administracyjne kary pieniezne? (online:)
www.uodo.gov.pl/pl/138/1244 (dostep: 15.12.2021).

2 Jolanta Ojczyk, Europejczycy chetnie zgtaszajg naruszenia RODO, urzedy nie bojg sie wymierzaé wysokich kar
(online:) www.prawo.pl/biznes/naruszenie-rodo-ile-zgloszen-jakie-kary-raport-dla-piper-2020,497501.html
(dostep:15.12.2021).

3 Wréblewska Stawowy Kancelaria Prawna, RODO — odpowiedzialnoé¢ za naruszenie przepiséw, (online:)
wskp.pl/blog/rodo-odpowiedzialnosc-za-naruszenie-przepisow (dostep: 15.12.2021).



5. niewskazanie terminu usuniecia danych, naruszenie zasady rozliczalnosci
1 ograniczonego przetwarzania oraz nieprawidlowosci w rejestrze czynnoS$ci

przetwarzania.

Wigkszo$¢ powyzszych kar byta przede wszystkim spowodowana brakiem wihasciwych
zabezpieczen technicznych zastosowanych przez administratoréw 1 zwigzanymi
z tym posrednio lub bezposrednio cyberatakami. W Polsce ofiarg cyberataku bylo morele.net,
urzad miasta w Aleksandrowie Kujawskim, a posrednio takze spotka ClickQuickNow.

Majac na uwadze, iz regulacje RODO pozwalaja na natozenie maksymalnych kar
pieni¢znych nawet do wysokosci 20 000 000 euro dla przedsigbiorstwa oraz do 100 000 ztotych
na jednostki sektora finanséw publicznych, instytuty badawcze, czy Narodowy Bank Polski
a takze do 10 000 ztotych na panstwowe i samorzadowe instytucje kultury* kary naktadane
przez Prezesa UODO odbiegajg od maksymalnych kar mozliwych do natozenia.

System kar i jego praktyczne stosowanie powinien z jednej strony peli¢ funkcje
restrykcyjng, mobilizujagca podmioty, w ktorych dochodzito do wycieku danych osobowych
do ich lepszego zabezpieczenia a z drugiej strony nie powinien skutkowa¢ ukrywaniem faktu
utraty danych osobowych, w obawie przed wysokimi grozgcymi karami. Powinien by¢
zachowany pewien kompromis adekwatnos$ci kary do stanu, poziomu naruszenia przepisow w

zakresie ochrony danych osobowych w Polsce.

4 GDPR - Portal Informacyjny, Ogdlne warunki naktadania administracyjnych kar pienieznych (online:)
gdpr.pl/baza-wiedzy/akty-prawne/interaktywny-tekst-gdpr/artykul-83-ogolne-warunki-nakladania-
administracyjnych-kar-pienieznych (dostep: 15.12.2021).
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