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ZAKRES PRZEDMIOTOWY NARUSZEN RODO

Przepisy w zakresie ochrony danych osobowych wprowadzily obowiazek
informowania przez poszczegdélnych administratoréw danych osobowych Prezesa UODO
o stwierdzonych w danym podmiocie naruszeniach przepiséw, zaréwno w sektorze
publicznym jak i w prywatnym. Cze$¢ naruszen miala charakter bledéw ludzkich,
a niektore dotyczyly braku nalezytej starannosci w ochronie danych osobowych. Zdarzalo
si¢ rowniez zupelne lekcewazenie ochrony w tym zakresie, co skutkowalo utrata znacznej
ilosci danych osobowych. Dochodzilo do tego z braku nalezytego zabezpieczenia
informatycznego posiadanych baz danych oraz z zagubienia no$nikéw danych, na ktérych

znajdowaly si¢ duze zbiory danych osobowych przetwarzanych w podmiocie.

Stowa kluczowe: dane osobowe, RODO, naruszenia, utrata



Od 25 maja do 31 grudnia 2018 r. do UODO wplyneto 2446 zgloszen naruszen pod
katem wystgpienia wysokiego ryzyka naruszenia praw lub wolnosci osob fizycznych,
w tym 1882 naruszen zostalo zgloszonych przez podmioty sektora prywatnego, za$ 564 przez
podmioty sektora publicznego. W sektorze prywatnym najwigcej zgloszen naptyneto od firm:

1. telekomunikacyjnych,

2. ubezpieczeniowych,

3. finansowych (w tym od bankéw),
4. shuzby zdrowia.

W sektorze publicznym zgtoszenia incydentdéw z danymi osobowymi najczescie]
przesytaly:
1. jednostki samorzadu terytorialnego,
2. szkoty, przedszkola, ztobki,

3. placowki stuzby zdrowia.

Wsérod zgloszen w  zakresie naruszen ochrony danych osobowych najczgsciej
popelniane bledy obejmowaly zagadnienia takie jak:
1) brak w przesylanych zgloszeniach, niektérych wymaganych informacji np.:
a) opisu charakteru naruszenia ochrony danych osobowych,
b) wskazywania kategorii 1 przyblizonej liczby o0séb ktorej dotyczyty,
¢) wpisu danych osobowych, ktorych dotyczyly naruszenie,
d) imienia 1 nazwiska oraz danych kontaktowych inspektora ochrony danych,
e) opisu mozliwych konsekwencji zglaszanego naruszenia,
f) opisu  $rodkéw  zaradczych  zastosowanych lub  proponowanych
przez administratora w celu zminimalizowania negatywnych skutkéw incydentu;
2) niedoktadne, lakoniczne i1 nierzetelne wypetnianie zgloszen, utrudniajace wiasciwg
ocen¢ naruszenia i odpowiednig reakcje na nie np. zadania od administratora
powiadomienia wtasciwych osob;
3) wypehianie zgloszen w sposob rutynowy niedbaly i szablonowy a nawet bi¢dny,
wynikajacy z automatycznego przenoszenia informacji dotyczacych innych zdarzen;
4) zglaszanie naruszen przez podmiot przetwarzajacy badz inny podmiot nie bedacy
administratorem zobowigzanym do zgloszenia takich incydentéw organowi

nadzorczemu.



Zakres przedmiotowy naruszen zglaszanych przez administratorow z sektora
publicznego obejmowal najczesciej nieprawidtowosci w przetwarzaniu danych osobowych
polegajace na:

1) udostepnieniu danych osobie innej, niz adresat korespondencji, powstatych wskutek
btedu pracownikéw przy adresowaniu korespondencja niezaleznie czy to w formie
tradycyjnej czy tez emailowe;,

2) udostgpnieniu bez wiasciwej anonimizacji danych w trybie dostgpu do informacji
publicznej,

3) zniszczeniu, zagubieniu czy tez kradziez dokumentacji bgdz innych nosnikow
np. laptopa czy tez telefonu komoérkowego, zawierajacych dane osobowe, a nawet
zagubieniu korespondencji przez operatora pocztowego,

4) udostepnieniu danych osobowych osobom nicuprawnionym poprzez bledne wydawania
im dokumentow czy tez za§wiadczen,

5) zlamaniu zabezpieczen systemow informatycznych, zainstalowaniu ztosliwego
oprogramowania a nawet zaszyfrowaniu danych uniemozliwiajgc do nich dostep

osobom uprawnionym,

Najczesciej zglaszane naruszenia w sektorze prywatnym polegaty na:

1) omytkowym wystaniu danych osobowych do niewlasciwego odbiorcy (np.: faktura,
umowa wysytana poczta elektroniczna trafita do niewtasciwego adresata),

2) wuzyskaniu nieuprawnionego dostegpu do danych osobowych na skutek Iuk
bezpieczenstwa w systemach informatycznych,

3) wysytaniu e-maila do wielu adresatow zawierajacego wezesniejsze e-maile od innych
0s6b,

4) niezamierzonej publikacji danych osobowych na stronie internetowej firmy,

5) przestaniu newslettera wraz z adresami e-mail do wszystkich odbiorcéw newslettera,

6) uzyskaniu dostgpu do danych osobowych innego uzytkownika przy logowaniu si¢
do konta,

7) utraceniu umowy z klientem,

8) omytkowym udostepnieniu przez pracownika call center w trakcie rozmowy
telefonicznej danych innego klienta,

9) zagubientu czy tez kradziezy niezabezpieczonych smartfonéw, komputeréw

przeno$nych, dyskow zewngtrznych,



10) zagubieniu dokumentacji papierowej zawierajacej dane osobowe w trakcie wyjazdow
do klientow,

11) uzyskaniu nieuprawnionego dostepu do bazy danych klientéw, poprzez ataki
hackerskie, w celu wysytki phishingowych wiadomosci SMS stuzgcych wytudzenia
danych dostepowych do kont bankowych.

Odpowiednie zabezpieczenie danych osobowych przez podmioty do tego zobowigzane
odgrywa istotng role w zakresie ich bezpieczenstwa. Chociaz zdarzaja si¢ sytuacje
przypadkowej utraty danych osobowych, to jednak bardzo duze znaczenie ma wiasciwe
informatyczne zabezpieczenie baz danych, uniemozliwiajgce dostep do informacji podmiotom

nieuprawnionym.
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