DOBRE PRAKTYKI ANTYKORUPCYJNE W ORGANIZACII

OBSZAR:

Informatyzacja (w szczegdélnosci zamowienia publiczne)

WPROWADZENIE

Sektor informatyzacji (IT) odgrywa kluczowg role w nowoczesnym Swiecie, przeksztatcajgc
wiele aspektdw codziennego zycia, w tym takze zadan administracji publicznej i sposobéw
prowadzenia biznesu. Jednakze wraz z dynamicznym rozwojem technologii i wzrostem in-
westycji w informatyzacje, sektor ten staje sie coraz bardziej podatny na praktyki korup-
cyjne, zwtaszcza w kontekscie zamowien publicznych. Zaméwienia publiczne w sektorze IT
czesto wigzg sie z duzymi naktadami finansowymi, co sprawia, ze sg one atrakcyjnym celem
dla dziatan korupcyjnych. Wzrost inwestycji w sektorze IT dla nieetycznych i nielegalnych
praktyk.

OBSZARY RYZYKA

1. Nieprzejrzyste procedury przetargowe - skomplikowane i niejasne procesy przetar-
gowe, ktdre mogg by¢ manipulowane w celu faworyzowania konkretnych firm czy roz-
wigzan.

Skomplikowane procedury przetargowe czesto prowadzg do sytuacji, w ktdrej jedynie
nieliczne firmy posiadajg wystarczajgca wiedze i zasoby, by w petni zrozumiec i spetnié¢
wszystkie formalne wymogi. Moze to prowadzi¢ do ograniczenia konkurencji, gdyz mate
i Srednie przedsiebiorstwa sg wykluczane z procesu juz na samym poczatku.

Z drugiej strony, wielkie korporacje mogg wykorzystywaé swojg dominujgca pozycje
i wptywy, aby wptywacé na ksztattowanie specyfikacji i wymagan przetargowych, tak by
byty one dostosowane do ich oferty.

2. Specyfikacje techniczne - dostosowane do konkretnego produktu czy dostawcy, za-
miast opierania sie na otwartych standardach.

Moze to prowadzi¢ do wielu negatywnych konsekwencji. Przede wszystkim, eliminuje
to réwng konkurencje, faworyzujac okreslonego dostawce kosztem innych. W rezulta-
cie, instytucje publiczne mogg przeptacac za rozwigzania informatyczne, poniewaz brak
konkurencji nie zacheca dostawcéw do oferowania bardziej konkurencyjnych cen czy
innowacyjnych rozwigzan.

3. Zawyzanie kosztéw - prezentowanie wyzszych kosztéow w celu uzyskania wiekszych
srodkdéw na realizacje projektu.

Chodzi tutaj o sytuacje, w ktérej dostawcy technologiczni, konsultanci lub wykonawcy
projektdw celowo prezentujg zanizong wartos¢ rzeczywistej wartosci ustugi czy pro-
duktu w celu uzyskania wyzszych marz zysku czy dodatkowych srodkéw na realizacje
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projektu. Czesto zaczyna sie od przedstawienia nieprecyzyjnych lub zawyzonych szacun-
kow kosztow poczatkowych, ktére sg nastepnie akceptowane przez nieSwiadomego
klienta, w tym przypadku instytucje publiczng. W miare postepu prac nad projektem
pojawiajg sie dodatkowe koszty, ktdre nie byty uwzglednione w pierwotnym budzecie,
co prowadzi do koniecznosci renegocjacji umowy i zwiekszenia budzetu.

Konflikt interesow - udziat oséb lub firm majacych ukryte powigzania z dostawcami
w procesie podejmowania decyzji.

Konflikt intereséw w obszarze informatyzacji, zwtaszcza w kontekscie zamoéwien pu-
blicznych, moze prowadzi¢ do sytuacji, w ktérej decyzje sg podejmowane nie w oparciu
o dobro publiczne, ale w celu uzyskania korzysci dla konkretnych oséb lub firm. Kiedy
osoby zaangazowane w proces przetargowy lub podejmowanie decyzji majg ukryte po-
wigzania z dostawcami, ryzyko korupcyjne wzrasta, co moze prowadzi¢ do niestandar-
dowych dziatan, ktére nie s3 w najlepszym interesie zamawiajgcego.

Zmowy cenowe i hielegalne porozumienia - w branzy IT, zmowy cenowe i nielegalne
porozumienia stanowig jedno z gtéwnych zagrozen.

Chodzi tutaj o sytuacje, gdy podmioty dziatajgce na rynku, zamiast konkurowac, decy-
dujg sie na wspotprace w celu uzyskania nienaturalnie wysokich cen za swoje produkty
lub ustugi, czym poszkodowane zostaje instytucje publiczne. W praktyce takie dziatania
moga przyjmowac rézne formy. Moze to by¢ uzgodnienie miedzy firmami cen, ktére
zostang zaproponowane w ofertach przetargowych, aby zapewnié¢ wygrang okreslo-
nemu dostawcy czy tez przedstawianie ofert "stabszych", by dana firma miata pewnos¢
wygranej, zachowujac jednoczesnie pozory konkurencji.

Nieodpowiednie relacje firm informatycznych z doradcami - firmy IT mogg oferowad
"darmowe" konsultacje, majgc nadzieje na wptywanie na decyzje urzednikdw.

Nieodpowiednie relacje miedzy firmami informatycznymi a doradcami stanowig po-
wazne ryzyko korupcyjne, zwtaszcza w kontek$cie zamdwien publicznych w obszarze
informatyzacji. W idealnym rozwigzaniu doradcy powinni dziata¢ niezaleznie, dostar-
czajgc obiektywne rekomendacje bazujgce na najlepszych dostepnych rozwigzaniach
dla klienta. Niemniej jednak, gdy doradcy utrzymujg zbyt bliskie relacje z okreslonymi
dostawcami, ich rekomendacje mogg by¢ nieodpowiednio kierowane przez interesy
tych firm zamiast faktycznych potrzeb klienta.

Manipulowanie specyfikacjg zamoéwienia - konstruowanie specyfikacji w porozumie-
niu z preferowanym dostawca jest powaznym zagrozeniem. Zamowienia mogg by¢ nie-
kompletne, a pdzniejsze aneksy do umowy korzystne dla dostawcy.

Gdy instytucje publiczne lub firmy prywatne przygotowujg specyfikacje techniczng dla
przysztego projektu, oczekuje sie, ze bedg one oparte na rzeczywistych potrzebach or-
ganizacji, a nie na mozliwosciach konkretnego dostawcy.

Jednak, kiedy specyfikacja jest ukierunkowana w taki sposdb, ze tylko jeden dostawca
jest w stanie spetni¢ wszystkie jej wymagania, moze to wskazywaé na nieodpowiednie
porozumienie miedzy zamawiajacym a dostawca.
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8. Dtugoterminowe konsekwencje wyboréw technologicznych - wybdér okreslonego
sprzetu czy oprogramowania moze prowadzi¢ do dtugoterminowych zobowigzan
wzgledem jednego dostawcy.

Decyzja o wyborze okreslonego sprzetu czy oprogramowania nie jest jedynie chwilo-
wym zobowigzaniem finansowym; jest to takze dtugofalowa inwestycja w relacje z jed-
nym dostawcg. Gdy instytucja publiczna zdecyduje sie na konkretng technologie, za-
zwyczaj zobowigzuje sie do korzystania z niej przez wiele lat. W rezultacie, jesli poczat-
kowy wybodr zostat dokonany na podstawie niejasnych kryteriéw lub w wyniku poten-
cjalnie korupcyjnych dziatan, organizacja moze zostaé zwigzana z rozwigzaniem, ktére
nie jest dla niej optymalne pod wzgledem technicznym, finansowym czy operacyjnym.

DOBRE PRAKTYKI (REKOMENDACIE)

1. Standaryzacja procedur przetargowych - wprowadzenie jasnych, przejrzystych i stan-
daryzowanych procedur dla wszystkich zamdéwien publicznych w sektorze IT.

Jasne i przejrzyste procedury przetargowe zapewniajg, ze wszyscy oferenci sg trakto-
wani réwno, co promuje uczciwg konkurencje. Dzieki temu instytucje publiczne moga
skorzysta¢ z najlepszych dostepnych rozwigzan technologicznych, jednoczesnie osigga-
jac korzystne warunki finansowe.

Standaryzacja procedur przetargowych pomaga unikaé¢ niejasnosci i luk w regulacjach,
ktdre moga by¢ wykorzystywane do manipulacji wynikami przetargéw czy faworyzowa-
nia pewnych dostawcow.

Dodatkowo, ujednolicenie procedur utatwia kontrole nad procesem przetargowym.
Dzieki temu zewnetrzne organy nadzorcze, media czy obywatele mogg fatwiej sledzic i
oceniac przebieg oraz wyniki przetargéw. W srodowisku, gdzie procedury sg standary-
zowane, kazde odstepstwo od normy tatwiej dostrzec i zareagowac na ewentualne nie-
prawidfowosci.

Wspodtczesne technologie informacyjne oferujg takze narzedzia, ktére mogg wspierac
standaryzacje i przejrzystos¢ w procesach przetargowych. Elektroniczne systemy prze-
targowe, ktore umozliwiajg sktadanie ofert online, Sledzenie postepéw przetargu w cza-
sie rzeczywistym i dostep do dokumentacji przetargowej, mogg znaczgco przyczynic sie
do zwiekszenia przejrzystosci i uczciwosci procesu.

Ujednolicenie procesow i zastosowanie nowoczesnych narzedzi technologicznych
mogag pomac w osiggnieciu tych celdw, przynoszac korzysci zaréwno instytucjom pu-
blicznym, jak i spoteczenstwu jako catosci.

2. Promowanie rozwigzan open-source - zachecanie do korzystania z otwartych standar-
déw technologicznych, ktére umozliwiajg wiekszg konkurencje i innowacje.

Dzieki otwartym standardom technologicznym, zamawiajgcy majg szanse skorzystaé
z szerokiej gamy dostepnych rozwigzan, ktdre nie sg obcigzone ograniczeniami licencyj-
nymi czy koniecznoscig wigzania sie z jednym dostawca na dtugie lata.
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Rozwigzania open-source zapewniajg tez pewnos$é, ze produkty i ustugi, na ktére sie
decydujemy, byty poddawane gruntownej ocenie przez spoteczno$é ekspertéw i pro-
gramistow. Ta wieloaspektowa kontrola jakosci zwieksza szanse na wysokga jakos¢ i bez-
pieczenstwo oferowanych rozwigzan. Poza tym, korzystanie z technologii open-source
umozliwia dostosowywanie ich do indywidualnych potrzeb i wymagan instytucji pu-
blicznych, zamiast polegania na gotowych, czesto niedopasowanych produktach.

Ponadto, otwarte standardy technologiczne sprzyjajg innowacyjnosci. Dzieki temu, ze
wiele oséb (ekspertéw) pracuje nad jednym projektem, pojawia sie mndstwo kreatyw-
nych rozwigzan, ktére mogg by¢ wdrozone w praktyce. Dodatkowo, korzystajac z otwar-
tego oprogramowania, instytucje publiczne mogg znaczgco obnizy¢ koszty zwigzane z
zakupem licencji czy dtugoterminowym wsparciem technicznym.

W srodowisku, gdzie obawiamy sie korupcji i nieprawidtowosci, wykorzystanie techno-
logii, ktorej dziatanie jest jawne i dostepne do weryfikacji przez kazdego, moze by¢ sil-
nym argumentem przemawiajgcym za uczciwoscig i transparentnoscia dziatania insty-
tucji publicznych.

Wprowadzenie systemow audytu i monitoringu - regularne przeglady i audyty projek-
tow w celu zapewnienia zgodnosci z ustalonymi standardami i przeciwdziatania nadu-
zyciom.

Staje sie takze nieodfgcznym elementem dbatosci o transparentnosé i odpowiedzial-
nos¢ w realizacji projektow technologicznych. W swiecie, gdzie technologia rozwija sie
w zawrotnym tempie, a skomplikowane projekty IT sg na porzadku dziennym, koniecz-
nos¢ weryfikacji zgodnosci z ustalonymi standardami i wykrywanie potencjalnych nad-
uzy¢ jest kluczowa.

Regularne przeglady i audyty projektow nie sg jedynie formalnoscia, ale skutecznym
narzedziem do identyfikacji luk w systemie, potencjalnych zagrozen oraz miejsc wyma-
gajgcych poprawy. Dzieki takim dziataniom, mozliwe jest nie tylko wczesne wykrywanie
probleméw, ale réwniez zapobieganie powstawaniu powazniejszych kryzyséw czy nad-
uzy¢ w przysztosci. Wprowadzenie systematycznego audytu sprawia, ze wszystkie
strony zaangazowane w realizacje projektu sg swiadome koniecznosci przestrzegania
okreslonych standarddw, co w naturalny sposéb podnosi poziom odpowiedzialnosci i
profesjonalizmu.

Dziatania stanowig nie tylko zabezpieczenie przed potencjalnymi naduzyciami, ale réw-
niez sposobnos$é do ciggtego doskonalenia sie i podnoszenia jakosci realizowanych pro-
jektow.

Szkolenia i edukacja dla pracownikow sektora publicznego - regularne programy szko-
leniowe dla pracownikéw odpowiedzialnych za przetargi i zamdwienia publiczne w sek-
torze IT, koncentrujgce sie na etyce i rozpoznawaniu praktyk korupcyjnych.

W sektorze publicznym, gdzie odpowiedzialno$¢ za zarzadzanie srodkami publicznymi
i zapewnienie transparentnosci w dziataniach jest szczegdlnie istotna, umiejetnosc roz-
poznawania potencjalnych praktyk korupcyjnych jest kluczowa. Regularne programy
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szkoleniowe skoncentrowane na etyce oraz identyfikacji sytuacji mogacych prowadzi¢
do naduzy¢, wprowadzajg kulture prewencji i Swiadomosci ryzyka wséréd pracownikow.

Dzieki temu, pracownicy sektora publicznego stajg sie bardziej czujni i przygotowani na
réznorodne sytuacje, ktore moga napotkaé podczas realizacji projektow IT. Szkolenia te
nie tylko dostarczajg wiedzy na temat aktualnych zagrozen korupcyjnych, ale takze
ucza, jak w praktyce podejmowac decyzje zgodne z etyka i prawem. Uczestnicy takich
programow uczg sie rozpoznawania sygnatow ostrzegawczych, ktére moga wskazywac
na nieprawidtowosci, co z kolei prowadzi do wczesnego wykrywania i eliminowania po-
tencjalnych zagrozen.

Zaangazowanie w regularne szkolenia i edukacje jest rowniez dowodem na to, ze insty-
tucje publiczne traktujg powaznie kwestie zwigzane z korupcjg i naduzyciami. Demon-
struje to ich zaangazowanie w budowanie zaufania spotecznego oraz w utrzymanie wy-
sokich standardéw w dziatalnosci publiczne;j.

Woprowadzenie Klauzul Antykorupcyjnych - klauzule antykorupcyjne w umowach to
fundamentalny krok w kierunku eliminowania nieuczciwych praktyk. Powinny by¢ one
standardem we wszystkich umowach.

Klauzule antykorupcyjne stajg sie coraz bardziej popularne w wielu sektorach, a ich
obecno$é¢ w umowach w obszarze IT moze odegrac kluczowg role w tworzeniu kultury
zero tolerancji dla wszelkich form korupcji.

Klauzule te stanowig jasne zobowigzanie obu stron umowy do przestrzegania najwyz-
szych standardéw etycznych oraz do dziatania w petni zgodnie z prawem. Wprowadza-
jac takie klauzule, instytucje publiczne wysytajg jednoznaczny sygnat do rynku, ze ocze-
kujg od swoich partneréw biznesowych przestrzegania tych samych standardéw, jakie
same stosuja. Klauzule antykorupcyjne mogg zawierac réznego rodzaju postanowienia,
takie jak zobowigzanie do nieofiarowywania i nieprzyjmowania fapéwek (takze wszel-
kiego rodzaju upominkdéw), przestrzeganie odpowiednich procedur wewnetrznych za-
pobiegajgcych korupcji czy zobowigzanie do regularnych audytéw wewnetrznych.

Jednoczesnie, aby klauzule antykorupcyjne byly skuteczne, niezbedne jest ich prawi-
dtowe egzekwowanie. Zastosowanie klauzuli bez srodkéw nadzoru i kontroli miatoby
niewielkg wartos¢. Dlatego tez instytucje publiczne, zawierajgc takie klauzule w umo-
wach, powinny réwniez inwestowa¢ w mechanizmy monitorowania oraz egzekwowa-
nia ich przestrzegania. Obejmuje to regularne audyty, ktére pomagajg zapewni¢, ze do-
stawcy rzeczywiscie przestrzegajg postanowien klauzul.

Wzmacnianie mechanizmoéw zgtaszania nieprawidtowosci - stworzenie systemodw,
ktére umozliwiajg pracownikom, firmom oraz zainteresowanym strong zgtaszanie po-
dejrzen o korupcje w sposéb anonimowy.

Jednym z kluczowych wyzwan w walce z korupcjg jest to, ze wiele oséb, ktére dostrze-
gajg nieprawidtowosci, obawia sie represji czy konsekwencji zwigzanych z ich zgtosze-
niem. Dlatego stworzenie systemoéw, ktére gwarantujg anonimowosc i ochrone zgtasza-
jacych, jest tak wazne. Jesli pracownicy, partnerzy biznesowi czy inne zainteresowane
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strony majg pewnos¢, ze ich tozsamosé pozostanie chroniona, znacznie chetniej zdecy-
duja sie podzieli¢ swoimi obawami.

Stworzenie takiego systemu wymaga jednak wiecej niz tylko zapewnienia anonimowo-
$ci. Konieczne jest zapewnienie, ze zgtoszone informacje s3 odpowiednio analizowane,
a podejrzenia badane przez odpowiednie jednostki. Wprowadzenie systemu zgtaszania
nieprawidtowosci, ktéry nie gwarantuje odpowiedniego dziatania w odpowiedzi na
zgtoszenia, miatoby ograniczong skutecznos¢. Dlatego kluczowe jest zapewnienie, ze
caty proces — od zgtoszenia, przez analize, az po podjecie odpowiednich dziatar nastep-
czych — jest dobrze zorganizowany i efektywny.

Wprowadzajgc takie mechanizmy, instytucje publiczne nie tylko zwiekszajg swojg zdol-
no$¢ do wykrywania przypadkéw korupcji, ale takze budujg zaufanie wsréd pracowni-
kéw i partneréow biznesowych.
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